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|. BEVEZETES

Jelen dokumentum célja, hogy az Enyingi Polgarmesteri Hivatal (tovabbiakban: a Hivatal)
szamara rogzitse azokat az intézkedéseket, amelyek az elektronikus informacios rendszerei
elvart biztonsagi osztalyainak eléréséhez szlikségesek.

Az dllami és dnkormanyzati szervek elektronikus informacidbiztonsagarol sz6lé 2013. évi L.
torvény (tovabbiakban: Ibtv.) 7. §-dnak (1) bekezdése alapjan a szervezet elektronikus in-
formaciés rendszereit (tovdbbiakban: informatikai rendszer) a kockdzataranyos védelem
megvaldsitdsa érdekében biztonsagi osztalyba kell sorolni.

Az Ibtv. 9. §-anak (1) bekezdése alapjan a szervezet védelmi felkésziltsége alapjan a szerve-
zetet biztonsagi szintbe kell sorolni.

Az Ibtv. 9. §-dnak (2) bekezdése alapjan a szervezet elektronikus informacids rendszer
a) fejlesztését végz6,

b) Gizemeltetését végzg,

c) Uzemeltetéséért felelGs vagy

d) informacidbiztonsagaért felelSs

szervezeti egységeit - jogszabalyban meghatarozott szempontok szerint - az elektronikus
informacids rendszerek védelmére valo felkésziltségik alapjan a szervezettdl elvart, eltéré
biztonsagi szintekbe kell sorolni.

Az Ibtv. alapjan a szervezetnek meg kell vizsgalnia, hogy a vizsgdlat id6pontjaban melyik biz-
tonsagi szint, illetve biztonsdagi osztaly el6irdsainak felel meg és a hianyossagok pétlasara 90
napon belil cselekvési tervet kell készitenie.

A Hivatal elektronikus informaciébiztonsagi felelGse (tovabbiakban: IBF) — a Hivatal vezet6i-
vel egylittm(ikodve — elvégezte a Hivatal elektronikus informacids rendszereinek biztonsagi
osztalyba sorolasat, melyet a Hivatal jegyzGje jovahagyott.

Az Ibtv. 2015. julius 16-i modositasa, illetve az Uj technoldgiai végrehatasi rendelet, a
41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informacio-
biztonsagardl sz6lé 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint
a biztonsagos informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és bizton-
sagi szintbe sorolasra vonatkozé kévetelményekrél hatalyba 1épésével indokoltta valt a Hi-
vatal biztonsagi szintjének feliilvizsgalata és a cselekvési tervek mddositasa.

A jelen dokumentum tartalmazza a Hivatal elvart, illetve jelenlegi biztonsagi szintjének a
meghatdrozasat, az elektronikus informacids rendszerek adminisztrativ, fizikai és logikai vé-
delmi intézkedéseinek a vizsgalatat, valamint a Hivatal elvart biztonsagi szintjének és az
elektronikus informacids rendszereinek elvart biztonsagi osztalyainak eléréséhez sziikséges,
modositott cselekvési terveket.
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I.1. Hivatkozott dokumentumok

A jelen dokumentumban a kévetkez6 dokumentumok keriltek hivatkozasra:

1. Enyingi Polgdrmesteri Hivatal elektronikus informdcids rendszereinek biztonsdgi osz-
tdlyba soroldsa

2. PROFESSIONAL PE alkalmazds logikai védelmi intézkedéseinek vizsgdlata

3. ONKADO alkalmazds logikai védelmi intézkedéseinek vizsgdlata

Il. A HIVATAL ELVART BIZTONSAGI SZINTJENEK MEGALLAPITASA

Az Ibtv. 9. §-anak (1) és (2) bekezdései alapjan a kockazatokkal aranyos, koéltséghatékony
védelem kialakitasa érdekében a szervezetet, valamint az elektronikus informacids rendszer

o fejlesztését végzd,

e (zemeltetését végzo,

e (zemeltetéséért felelGs vagy

* informacidbiztonsagaért felelGs

szervezeti egységeket az elektronikus informacios rendszerek védelmére valo felkésziiltségik
alapjan a szervezettdl elvart, eltéré biztonsagi szintekbe kell sorolni jogszabalyban meghata-
rozott szempontok szerint.

Il.1. A Hivatal biztonsagi szintbe sorolasa

Az Ibtv. 9. §-anak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi szint-
jének meghatarozasat az elektronikus informacids rendszer felhasznalasanak modja hataroz-
za meg, jogszabalyban meghatarozott szempontok szerint.

A technoldgiai vhr alapjan a Hivatal biztonsagi szintje 4-es, mivel

* szakfeladatait tamogato elektronikus informacios rendszert hasznal (3-as szint)
 a kovetkezd kritikus adatokat® kezel (3-as szint)

0 személyes adatok, adotitok
e elektronikus informaciés rendszert (izemeltet (4-es szint).

11.2. Szervezeti egységek biztonsagi szintbe soroldsa

A Hivatal hatdlyban Iévd Szervezeti és M{kodési Szabdlyzata alapjan a Hivatalban nem mu-
kodnek az elektronikus informacids rendszer

* fejlesztését végzé,
e (zemeltetését végzé,
e (zemeltetéséért felelGs vagy
e informaciébiztonsagaért felelGs
szervezeti egységek, ezért azok biztonsagi szintbe sorolasa nem értelmezhetd.

TIbtv. 1. § (1) bekezdés 32.a pontja szerint kritikus adat: az Infotv. szerinti személyes adat, kiil6nleges adat vagy
valamely jogszabdllyal védett adat;
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I1l. A HIVATAL ELVART BIZTONSAGI SZINTJENEK ELERESEHEZ SZUK-
SEGES INTEZKEDESEK VIZSGALATA

A Hivatal elvart biztonsagi szintjének eléréséhez sziikséges védelmi intézkedések vizsgalatat
—a technolégiai vhr 2. szamu melléklete alapjan - a jelen fejezet tartalmazza:

41/2015. Biztonsagi szintek kovetelményei Megfelelt?

BM R.

Az 1. biztonsagi szint kdvetelményei Igen

az érintett szervezet az érintett személyi kor részére biztositja az 1.1.3. Igen
pont szerinti szervezeti, vagy feladathoz rendelt m(ikodési teriilet hata-

lyos informacidbiztonsagot érinté munkautasitasat, belsé rendelkezé-

sét, szabalyozasat, vagy mas erre célra szolgaldé dokumentumot (a to-
vabbiakban egyutt: szabalyzat);

az informatikai biztonsagi szabalyzat része a folyamatos kockazatelem- Igen
zési eljaras, amely tartalmazza a beépitett ellenérzési pontokat;

az informatikai biztonsagi szabalyzat vonatkozhat egész szervezetre és Igen
m(ikodési terlletére, vagy meghatarozott vagyonelemre, vagy szerveze-
ti egységre;

az informatikai biztonsagi szabalyzatot a szervezetre érvényes rendelke- Igen
zések szerint az erre jogosult vezetének kell jévahagynia;

az informatikai biztonsagi szabalyzat tartalmazza az informacidbiztonsdag Igen
fellgyeleti rendszerét, az informaciébiztonsaggal kapcsolatos kotele-
zettségeket és felelGsségeket;

az informatikai biztonsagi szabalyzat be nem tartasa jogkovetkezményt Igen
von maga utan.

A 2. biztonsagi szint kovetelményei Nem

az érintett szervezet biztonsagi kontrollfolyamatai eljarasrendben sza- Nem
balyozottak;

a 2.1.1. pont szerinti eljarasrend tartalmazza a kontrollfolyamatok vég- Nem
rehajtasanak menetét, modjat, id6pontjat, végrehajtéjat, targyat, esz-
kozét;

az egyes folyamatok egyértelmlien meghatarozzak az informaciébizton- Nem
sagi felel6sségeket és a biztonsagtudatos viselkedést az elektronikus
informdcids rendszerrel kapcsolatba keriil6 személyek, valamint az in-
formdacidbiztonsagért felel6s személyek és szervezeti egységek tekinte-
tében;

az egyes folyamatokat szervezeti egységek, vagy személyek felligyelete Nem
ala kell rendelni, akik az adott folyamat végrehajtasa érdekében kozvet-
len kapcsolatban allnak a folyamatban érintett mas személyekkel, vagy
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41/2015.

BM R.

Biztonsagi szintek kévetelményei

szervezeti egységekkel;

a folyamatokat és végrehajtasukat ugy kell dokumentalni, hogy abbdl az
elvégzett kontroll tevékenység - ideértve annak egyes jellemzéit, igy
kiilonosen mélységét, érintett személyi és targyi korét - megallapithatd
legyen.

A 3. biztonsagi szint kovetelményei

az érintett szervezet a biztonsagi kontroll folyamataiba bevonja, és fel-
adataikrél, a velik szemben tamasztott elvarasokrdl tdjékoztatja a fo-
lyamatokban résztvevé személyeket;

a 3.1.1. pont szerinti folyamatokat az érintett szervezet vagy szervezeti
egység tekintetében szabalyozottan és ellendrizheté mddon kell beve-
zetni, az érintett személyek szamara oktatas targyava tenni;

a 3.1.1. pont szerinti folyamatok nem alkalmazanddk egyéni, vagy eseti
eljarasokra;

a 3.1.1. pont szerinti folyamatokat a szervezetre érvényes rendelkezé-
sek szerint erre jogosult vezetének kell jovahagynia;

a 3.1.1. pont szerinti folyamatok el6zetes tesztelésével biztositani kell a
folyamatok el6re meghatarozott kovetelmények szerinti mikodését;

a szervezetnek rendelkeznie kell informacidbiztonsagi koltség- és ha-
szonelemzési mddszertannal.

A 4. biztonsagi szint kovetelményei

az Uzemeltetési, vagy fejlesztési tevékenységbe épitett rendszeres, el6-
re meghatarozott tesztekkel biztositani kell az izemeltetés, vagy fejlesz-
tés informacidbiztonsagi intézkedéseinek hatékonysagat és megfelels-
ségét;

tesztelési eljarasban rogzitetten biztositani kell minden szabalyozasi
folyamat és kontroll mikodését az elvart és el6re meghatarozott infor-
macidbiztonsagi kovetelmények szerint;

azonnali és eredményes, el6re meghatarozott biztonsagi intézkedéseket
kell bevezetni a feltart, vagy bekovetkezett biztonsagi események keze-
|ésére, beleértve az eseménykezel6 kdzpontok, a beszallitok vagy egyéb
megbizhato forras jelzése alapjan lehetséges, vagy bekovetkezett biz-
tonsagi esemény kezelését is;

Megfelelt?

Nem

Nem

Nem

Nem

Nem

Nem

Nem

Nem

Nem

Nem

Nem
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41/2015. Biztonsagi szintek kovetelményei Megfelelt?

BM R.

folyamatba épitett rendszeres belsé értékelés ala kell vonni az egyes Nem
informacid, rendszer, vagy alkalmazas biztonsaga érdekében bevezetett
intézkedések megfelelGségét és hatékonysagat, mely belsé értékelések
részben, vagy egészben torténhetnek alvallalkozék, vagy mas, erre fel-
jogositott, vagy a szerv felett felligyelet gyakorld szerv bevonasaval;

a szervezet folyamatba épitett belsé értékelései nem helyettesithetéek; Nem

a 4.1.3. pont szerinti forrasbdl szarmazd, potencialis vagy a valddi biz- Nem
tonsagi eseményekkel és biztonsaggal kapcsolatos informaciok, vagy
riasztasok alapjan tesztelési eljardst, vagy biztonsagi ellenérzést kell
végezni;

a tesztelés értékelése alapjan megadllapitott kovetelményeket, - beleért- Nem
ve a tesztelés tipusaval és gyakorisagdval kapcsolatos kovetelményeket

is - dokumentalni kell, az arra jogosulttal jéva kell hagyatni és be kell
vezetni;

az egyedi kontroll eljardsok tesztelésének gyakorisagat és mélységét Nem
ahhoz kell igazitani, hogy milyen biztonsagi kockazattal jar a kontrollok
nem megfelel6 miikodése.

1. tabldzat - A Hivatal jelenlegi biztonsdgi szintjének vizsgdlata

lll.1. A Hivatal jelenlegi biztonsagi szintjének megallapitasa

A {lll. A Hivatal elvdrt biztonsdgi szintjének eléréséhez sziikséges intézkedések vizsgdlata} fejezetben megal-
lapitottak alapjan

a Hivatal jelenlegi biztonsagi szintje: 1.
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IV. A HIVATAL ELEKTRONIKUS INFORMACIOS RENDSZEREINEK JE-
LENLEGI ADMINISZTRATIV ES FIZIKAI VEDELMI INTEZKEDESEINEK
VIZSGALATA

A Hivatal valamennyi elektronikus informacids rendszere 2-es biztonsagi osztdlyba keriilt
besoroldsra, ezért a Hivatalra a 2-es biztonsagi osztalyra vonatkozd adminisztrativ és fizikai
védelmi intézkedések az irdnyadok.

IV.1. Adminisztrativ védelmi intézkedések vizsgalata

A 2-es biztonsagi osztdlyhoz el8irt intézkedésekhez képest a meglévé adminisztrativ védelmi
intézkedéseinek hianyossagait a kovetkez6 tablazat tartalmazza:

Sorszam

Megfelelt/Nem felelt meg

Adminisztrativ védelmi intézkedések
Intézkedés tipusa

Megfelelt

Megfelelt

3.1.6.5.

3.1.1.1. |Informatikai biztonsdgpolitika
3.1.1.2. |Informatikai biztonsdgi stratégia
3.1.1.3. |Informatikai biztonsdgi szabdlyzat
Az elektronikus informdcids rendszerek biztonsdgdért felelGs
3.1.1.4. |személy
3.1.1.5. | Pénziigyi eréforrdsok biztositdsa
3.1.1.6. | Az intézkedési terv és mérfoldkévei
3.1.1.7. | Az elektronikus informdcids rendszerek nyilvdantartdsa
3.1.1.10. | Kockdzatkezelési stratégia
Az elektronikus informdcidbiztonsdggal kapcsolatos engedé-
3.1.1.11. |lyezési eljdrds
3.1.2.1. | Kockdzatelemzési eljdrdsrend
3.1.2.2. | Biztonsdgi osztdlyba sorolds
3.1.2.3. | Kockdzatelemzés
3.1.3.1. | Biztonsdgtervezési eljdrdsrend
3.1.3.2. | Rendszerbiztonsdgi terv
3.1.3.3. | Személyi biztonsdg
3.1.3.3.2. | Viselkedési szabdlyok az interneten

Eljards a jogviszony megsziinésekor

3.1.7.1.

Fegyelmi intézkedések

Képzési eljdrdsrend

3.1.7.2.

Biztonsdg tudatossdg képzés

2. tablazat — A Hivatal adminisztrativ védelmi intézkedéseinek vizsgdlata

oldal9/21



Enyingi Polgarmesteri Hivatal cselekvési terve az elvart biztonsagi osztalyok elérésre

IV.1.1. A Hivatal jelenlegi adminisztrativ védelmi intézkedései szintjének megallapi-
tasa

A {IV.1. Adminisztrativ védelmi intézkedések vizsgalata} fejezet alapjan a Hivatal jelenlegi adminisztra-
tiv védelmi intézkedései nem érik el az 1-es biztonsagi osztaly kovetelményeit.

IV.2. Fizikai védelmi intézkedések vizsgalata

A 2-es biztonsagi osztalyhoz elGirt intézkedésekhez képest a meglévé fizikai védelmi intézke-
déseinek hianyossagait a kovetkezé tablazat tartalmazza:

Megfelelt/Nem felelt
meg

Fizikai védelmi intézkedések

Sorszam Intézkedés tipusa
Fizikai védelmi eljdrdsrend

3.2.1.3. Fizikai belépési engedélyek
3.2.1.4. A fizikai belépés ellenérzése

3. tablazat — A Hivatal fizikai védelmi intézkedéseinek vizsgdlata

IV.2.1. A Hivatal jelenlegi fizikai védelmi intézkedései szintjének megallapitasa

A {Iv.2. Fizikai védelmi intézkedések vizsgalata} fejezet alapjan a Hivatal jelenlegi fizikai védelmi in-
tézkedései nem érik el az 2-es biztonsagi osztaly kovetelményeit.

V. A HIVATAL ELEKTRONIKUS INFORMACIOS RENDSZEREINEK JE-
LENLEGI LOGIKAI VEDELMI INTEZKEDESEINEK VIZSGALATA

Jelen fejezetben a Hivatal elektronikus informacios rendszerinek meglévd logikai védelmi
intézkedéseinek - technoldgiai vhr alapjan torténd - vizsgalati eredményei talalhatok.

V.1. PROFESSIONAL PE alkalmazas

Jelen fejezet a PROFESSIONAL PE alkalmazds elvart biztonsagi osztalyat, a jelenlegi logikai
védelmi intézkedéseit és a jelenlegi biztonsagi osztdlyanak megallapitasat tartalmazza.

V.1.1. A PROFESSIONAL PE alkalmazas elvart biztonsagi osztalya

A Hivatal PROFESSIONAL PE alkalmazdsdanak az {Enyingi Polgdrmesteri Hivatal elektronikus informd-
ciés rendszereinek biztonsdgi osztdlyba soroldsa} alapjan 6sszességében a 2-es biztonsagi osztalyt
sziikséges elérni, mivel

Elvart biztonsagi osztaly (PROFESSIONAL PE) =
{(Bizalmassag, 2), (Sértetlenség, 2), (Rendelkezésre allas, 2)}.

V.1.2. A PROFESSIONAL PE jelenlegi védelmi intézkedéseinek vizsgalata és a hia-
nyossagok kimutatasa

Az PROFESSIONAL PE alkalmazas jelenlegi védelmi intézkedéseinek részletes értékelését az
{PROFESSIONAL PE alkalmazds logikai védelmi intézkedéseinek vizsgdlata} dokumentum tartalmazza.
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A kovetkez6 tadblazat az értékelés soran tapasztalt hianyossdgokat tartalmazza:

Logikai védelmi intézkedések Megfelelt/Nem felelt meg

Sorszam Intézkedés tipusa Bizalmassag Sértetlenség | Rendelkezésre allas

Konfigurdciokezelési eljdrds-
3.3.1.1. rend

3.3.1.2. Alapkonfigurdcio

Elektronikus informdcids rend-
3.3.1.8. szerelem leltdr

A szoftverhaszndlat korldtozad-
3.3.1.10. |sai

A felhaszndld dltal telepitett
3.3.1.11. |szoftverek

Uzletmenet-folytonossdgra . ”
3.3.2.1. 5 f » y, g Nem kételez6
vonatkozo eljdgrdsrend

Uzletmenet-folytonossdgi _terv

3.3.2.2. informatikai eréforrds kiesések-| Nem kételezd Nem kételezé
re

Nem kételezé

Az _elektronikus _informdcios . ”
3.3.2.8. . . f Nem kételez6
rendszer mentései

Az _elektronikus _informdcios
3.3.2.9. rendszer helyredllitdsa és ujra-| Nem kételezd
inditdsa

Rendszer karbantartdsi eljdrds- . P
3.3.3.1. rend ! Nem kételezé

3.3.3.2. Rendszeres karbantartds Nem kételezd

Adathordozdk védelmére vo-
natkozo eljardsrend

3.3.4.1.

3.3.4.2. Hozzdférés az adathordozokhoz
3.3.4.6. Adathordozok torlése
3.3.4.7. Adathordozok haszndlata

Nem kételezé Nem kételezé

Azonositdsi és hitelesitési elja-
rasrend

3.3.5.1.

3.3.5.2. Azonositds és hitelesités

3.3.5.4. Azonosito kezelés

A hitelesitésre szolgdlo eszko-
20k kezelése

3.3.5.5.

Hozzdférés ellendrzési eljdrds-
rend

3.3.6.1.
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Logikai védelmi intézkedések Megfelelt/Nem felelt meg

Sorszam Intézkedés tipusa Bizalmassag Sértetlenség | Rendelkezésre allas

3.3.6.2. Felhaszndloi fiokok kezelése

Hozzdférés ellenGrzés érvénye-
sitése

3.3.6.3.

Rendszer- és informdcidsértet-
lenségre vonatkozo eljardsrend

3.3.7.2. Nem kételezé Nem kételezé

3.3.7.3. Hibajavitds Nem kételezé Nem kételezé

3.3.7.4. Kdrtékony kodok elleni védelem
Az __elektronikus _informdcios

3.3.7.5.

rendszer feliigyelete

A kimeneti informdcio kezelése .. .
3.3.7.12. |7 P f Nem kételezé

és meqgérzése

3.3.8.1. Napldzdsi eljdrdsrend
3.3.8.2. Napldzhatd események
3.3.8.3. | Napldbejegyzések tartalma
3.3.8.8. |Idébélyegek

3.3.8.9. | A napldinformdcidk védelme

A napldbejeqyzések megdrzése
Napldgenerdlds

Rendszer- és kommunikdciové-
delmi eljardsrend

3.3.9.1.

3.3.9.6. A hatdrok védelme

4. tablazat — A PROFESSIONAL PE alkalmazds logikai védelmi intézkedéseinek hianyossdgai

V.1.3. A PROFESSIONAL PE alkalmazas jelenlegi biztonsagi osztalyanak megallapita-
sa

A meglévd adminisztrativ, fizikai és logikai védelmi intézkedések vizsgalata alapjan

* nem teljesiilnek az 1-es biztonsagi osztalyra el8irt adminisztrativ védelmi intézkedé-
sek,

* nem teljesllnek a 2-es biztonsagi osztalyra el6irt logikai védelmi intézkedések, vala-
mint

* nem teljesiilnek a 2-es biztonsagi osztalyra el&irt fizikai védelmi intézkedések,

ezért 6sszességében a PROFESSIONAL PE alkalmazas jelenlegi biztonsagi osztalya: 0.
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V.2. ONKADO alkalmazas

Jelen fejezet az ONKADO alkalmazds elvart biztonsagi osztalyat, a jelenlegi logikai védelmi
intézkedéseit és a jelenlegi biztonsagi osztalyanak megallapitdsat tartalmazza.

V.2.1. Az ONKADO alkalmazas elvart biztonsagi osztalya

A Hivatal ONKADO alkalmazdsdnak az {Enyingi Polgdrmesteri Hivatal elektronikus informdcids rendsze-
reinek biztonsdgi osztdlyba soroldsa} alapjan 6sszességében a 2-es biztonsagi osztalyt sziikséges
elérni, mivel

Elvart biztonsagi osztaly (ONKADO) =
{(Bizalmassag, 2), (Sértetlenség, 2), (Rendelkezésre allas, 1)}.

V.2.2. AZ ONKADO alkalmazas jelenlegi logikai védelmi intézkedéseinek vizsgalata
és a hianyossagok kimutatasa

Az ONKADO alkalmazds jelenlegi védelmi intézkedéseinek részletes értékelését az {ONKADO
alkalmazds logikai védelmi intézkedéseinek vizsgdlata} dokumentum tartalmazza.

A kovetkez6 téblazat az értékelés soran tapasztalt hianyossagokat tartalmazza:

‘ Logikai védelmi intézkedések Megfelelt/Nem felelt meg

‘Sorszém Intézkedés tipusa Bizalmassag Sértetlenség Rendelkezésre allas

3.3.1.1. Konfigurdciokezelési eljdrdsrend Nem kételezé

3.3.1.2. | Alapkonfigurdcio Nem kételezé

Elektronikus informdcios rend-
3.3.1.8. szerelem leltdar

Nem kételezé

3.3.1.10. | A szoftverhaszndlat korldatozdsai Nem kételezé

A _felhaszndlé dltal _telepitett
3.3.1.11. |szoftverek

Nem kételezé

Az elektronikus informdcids rend-

3.3.2.8. . Nem kételezé Nem kételezé
szer mentései
3.3.2.9. e Nem kételezé Nem kételezé

szer helyredllitdsa és ujrainditdsa

Rendszer karbantartdsi _eljards-
rend

3.3.3.1. Nem kételezé Nem kételezé

3.3.3.2. Rendszeres karbantartds Nem kételezé Nem kételezé

Adathordozdk védelmére vonat-
kozo eljgrasrend

3.3.4.1. Nem kételezé

3.3.4.2. Hozzdférés az adathordozdokhoz Nem kételezé

3.3.4.6. Adathordozdk torlése Nem kételezé

3.3.4.7. | Adathordozok haszndlata

Nem kételezé
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‘ Logikai védelmi intézkedések Megfelelt/Nem felelt meg

‘Sorszém Intézkedés tipusa Bizalmassag Sértetlenség Rendelkezésre allas
Azonositdsi és hitelesitési eljdrds-
rend

3.3.5.1. Nem kételezé

3.3.5.2. | Azonositds és hitelesités Nem kételezé

3.3.5.4. | Azonosito kezelés Nem kételezé

A hitelesitésre szolgdlo eszk6z6k
kezelése

3.3.5.5. Nem kételezé

3.3.6.1. Hozzdférés ellenérzési eljgrdsrend Nem kételezé

3.3.6.2. Felhasznaldi fiokok kezelése Nem kételezé

Hozzdférés ellenérzés érvényesi-
tése

3.3.6.3. Nem kételezé

Rendszer- és informdcidsértetlen-
ségre vonatkozo eljdrdsrend

3.3.7.2. Nem kételezd Nem kételezé

3.3.7.3. Hibajavitds Nem kételezé Nem kételezé

3.3.7.4. Kdrtékony kodok elleni védelem Nem kételezé

Az elektronikus informdcids rend-

3.3.7.5. » Nem kételezé
szer feliigyelete
33712 A kimeneti informdcid kezelése és Nem kételezd

megdrzése

3.3.8.1. Napldzdsi eljardsrend Nem kételezé

3.3.8.2. Naplozhato események Nem kételezé

3.3.8.3. Naplobejeqgyzések tartalma Nem kételezé

3.3.8.9. | A napldinformdciok védelme Nem kételezé

3.3.8.11. | A naplobejeqyzések meqgdrzése Nem kételezé

Nem kételezé

3.3.8.12. | Napldgenerdlds

Rendszer- és kommunikdciove-
delmi eljardsrend

3.3.9.1. Nem kételezé

3.3.9.6. | A hatdrok védelme

5. tdbldzat — Az ONKADOalkalmazds logikai védelmi intézkedéseinek hidnyossdgai

Nem kételezé

V.2.3. Az ONKADO alkalmazas jelenlegi biztonsagi osztalyanak megallapitasa

A meglévd adminisztrativ, fizikai és logikai védelmi intézkedések vizsgalata alapjan
* nem teljesiilnek az 1-es biztonsagi osztalyra el8irt adminisztrativ védelmi intézkedé-

sek,
* nem teljesiilnek a 2-es biztonsagi osztalyra el6irt logikai védelmi intézkedések, vala-
mint

e nem teljesilnek a 2-es biztonsagi osztalyra elGirt fizikai védelmi intézkedések,

ezért dsszességében az Onkadé alkalmazas jelenlegi biztonsagi osztalya: 0.
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VI. CSELEKVESI TERVEK

VI.1. A Hivatal elvart biztonsagi szintjének elérésére készitett cselekvési terv

Az Ibtv. 10. § (2) bekezdése alapjan a szervezetnek a szervezet biztonsagi szintjének megallapitasa utan 90 napon beliil cselekvési tervet kell készitenie az elvart biztonsagi szintre elGirt intézkedések megvaldsitasara. Az egyes biztonsagi
szintek teljesitésére - 2014. julius 1-t6l szamitva - szintenként 2-2 év (lbtv. 10. § (4) bekezdése) all a rendelkezésre.

41/2015. BMR. BIZTONSAGI SZINTEK KOVETELMENYEI INTEZKEDES FELELOS HATARIDG
2. biztonsagi szint
az érintett szervezet biztonsagi kontrollfolyamatai eljarasrendben szabalyozottak; Technolégiai vhr-ben el6irt eljardsrendek kidolgozasa IBF 2017. december 1.
2.1.2. a 2.1.1. pont szerinti eljarasrend tartalmazza a kontrollfolyamatok végrehajtasanak Az IBSZ-ben és a kapcsolddo eljarasrendekben kell elGirni az adminisztrativ, a IBF 2017. december 1.
- menetét, modjat, id6pontjat, végrehajtéjat, targyat, eszkozét; fizikai és a logikai védelmi intézkedések végrehajtdsanak madjat.
2.1.3. az egyes folyamatok egyértelmlien meghatarozzdk az informacidbiztonsdgi Az IBSZ-en kivil (mely az elektronikus informaciés rendszerek IBF 2017. december 1.
felelGsségeket és a biztonsagtudatos viselkedést az elektronikus informacids (izemeltetésében, fejlesztésében, karbantartasaban részt vevdk, a vezetdk,
rendszerrel kapcsolatba keriil6 személyek, valamint az informacidbiztonsagért az adatgazdak, a felhasznaldk és az IBF feladatait, felel6sségét tartalmazza)
felelGs személyek és szervezeti egységek tekintetében; Felhasznaldi Informatikai Biztonsagi Hazi-rendet kell késziteni, mely
kifejezetten a felhaszndldk jogait és kotelezettségeit tartalmazza az
elektronikus informacids rendszerek biztonsagaval kapcsolatban.
A felhasznaldk részére biztonsagtudatossag fokozo tréningeket kell szervez-
ni.
A Hivatal valamennyi munkatarsa részére havonta-kéthavonta
informdcidbiztonsagi hirlevelet kell kikildeni, mely egy-egy - felhasznaldi
szemszogbdbl relevans — témat (pl.: jelszavak, socialengineering, mobil
eszkozok stb.) dolgoz fel felhaszndald szamara értheté formaban.
2.1.4. az egyes folyamatokat szervezeti egységek, vagy személyek felligyelete ala kell ren- Az IBSZ-t ugy kell elkésziteni, hogy az egyértelmlien hatarozza meg az egyes IBF 2017. december 1.
delni, akik az adott folyamat végrehajtasa érdekében kozvetlen kapcsolatban allnak feladatok elvégzéséhez rendelt szerepkoroket. A szerepkodrokhoz jol beazo-
a folyamatban érintett mas személyekkel, vagy szervezeti egységekkel; nosithatéan személyek keriltek kijelolésre.
2.1.5. a folyamatokat és végrehajtasukat Ugy kell dokumentdlni, hogy abbdl az elvégzett Az IBSZ-ben meghatarozott dokumentaldsok végrehajtasa. Az IBSZ-ben meghata- 2017. december 1.
kontroll tevékenység - ideértve annak egyes jellemzéit, igy kiilonésen mélységét, rozott szerepkor

érintett személyi és targyi korét - megallapithato legyen.

3. biztonsagi szint

3.1.1. az érintett szervezet a biztonsdagi kontroll folyamataiba bevonja, és feladataikrél, a A  Hivatal a  biztonsdgi kontrollfolyamatairél e-learning alapu IBF 2019. december 1.
vellik szemben tamasztott elvarasokrdl tdjékoztatja a folyamatokban résztvevé biztonsagtudatossag fokozd tréningen, illetve havi-kéthavi rendszerességgel
személyeket; kiadott hirlevelekben tervezi tdjékoztatni az érintetteket.
Az érintetteknek az aldirdsukkal igazoljak, hogy megismerték a rajuk vonat-
kozo szabalyokat.
3.1.2. a 3.1.1. pont szerinti folyamatokat az érintett szervezet vagy szervezeti egység A Hivatal a biztonsdgi kontrollfolyamatairél e-learning alapu IBF 2019. december 1.
tekintetében szabalyozottan és ellendrizheté mddon kell bevezetni, az érintett sze- biztonsagtudatossag fokozd tréningen, illetve havi-kéthavi rendszerességgel
mélyek szamara oktatas targyava tenni; kiadott hirlevelekben tervezi tajékoztatni az érintetteket.

Az érintetteknek az aldirasukkal igazoljak, hogy megismerték a rajuk vonat-
kozo szabalyokat.

3.1.3. a 3.1.1. pont szerinti folyamatok nem alkalmazanddk egyéni, vagy eseti eljdrasokra; A biztonsagi kontrollfolyamatokat egységesen kell alkalmazni. Valamennyi érintett 2019. december 1.
szerepkor
3.1.4. a 3.1.1. pont szerinti folyamatokat a szervezetre érvényes rendelkezések szerint Az informacidbiztonsagi eljarasrend gyljteményt a jegyzének kell jévahagy- Jegyz6 2019. december 1.
erre jogosult vezetének kell jovahagynia; nia.
3.1.5. a 3.1.1. pont szerinti folyamatok el6zetes tesztelésével biztositani kell a folyamatok A biztonsagi kontrollfolyamatokat el6zetesen tesztelni kell. IBF 2019. december 1.

el6ére meghatarozott kovetelmények szerinti mlikodését;
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BIZTONSAGI SZINTEK KOVETELMENYEI

INTEZKEDES

41/2015. BMR.

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.7.

4.1.8.

a szervezetnek rendelkeznie kell informaciébiztonsagi koltség- és haszonelemzési
maddszertannal.

Koltség- és haszonelemzési médszertan kidolgozasa az informacid
kockazatelemzési eljarasrend részeként.

4. biztonsagi szint

az Uzemeltetési, vagy fejlesztési tevékenységbe épitett rendszeres, el6re
meghatarozott tesztekkel biztositani kell az Uzemeltetés, vagy fejlesztés
informacidbiztonsagi intézkedéseinek hatékonysagat és megfelel6ségét;

tesztelési eljdrasban rogzitetten biztositani kell minden szabalyozasi folyamat és
kontroll mikodését az elvart és el6re meghatarozott informdacidbiztonsagi kdvetel-
mények szerint;

azonnali és eredményes, el6re meghatarozott biztonsagi intézkedéseket kell
bevezetni a feltart, vagy bekovetkezett biztonsagi események kezelésére, beleértve
az eseménykezel6 kozpontok, a beszallitok vagy egyéb megbizhatd forras jelzése
alapjan lehetséges, vagy bekovetkezett biztonsagi esemény kezelését is;

folyamatba épitett rendszeres belsé értékelés alad kell vonni az egyes informdcio,
rendszer, vagy alkalmazas biztonsdga érdekében bevezetett intézkedések
megfelel6ségét és hatékonysagat, mely belsé értékelések részben, vagy egészben
torténhetnek alvallalkozdk, vagy madas, erre feljogositott, vagy a szerv felett
feligyelet gyakorld szerv bevondsaval;

a szervezet folyamatba épitett belsé értékelései nem helyettesithetéek;

a 4.1.3. pont szerinti forrasbdl szarmazd, potencidlis vagy a valddi biztonsagi
eseményekkel és biztonsaggal kapcsolatos informaciok, vagy riasztdsok alapjan
tesztelési eljardst, vagy biztonsagi ellendérzést kell végezni;

a tesztelés értékelése alapjan megallapitott kovetelményeket, - beleértve a teszte-
|és tipusaval és gyakorisagaval kapcsolatos kévetelményeket is - dokumentalni kell,
az arra jogosulttal jova kell hagyatni és be kell vezetni;

az egyedi kontroll eljdrasok tesztelésének gyakorisagat és mélységét ahhoz kell
igazitani, hogy milyen biztonsagi kockazattal jar a kontrollok nem megfelel6 miko-
dése.

Az informacidbiztonsdagi iranyitasi rendszer hatékonysaga mérési
nak kidolgozasa.

Az informacidbiztonsagi iranyitasi rendszer hatékonysaga mérési
nak kidolgozasa.

Biztonsagkezelési eljarasrendet és eseménykezelési tervet kell ki
feltart, vagy bekovetkezett biztonsagi események kezelésére, be
eseménykezel6 kdzpontok, a beszallitok vagy egyéb megbizhatd fo
se alapjan lehetséges, vagy bekodvetkezett biztonsagi esemény keze
Eves informdacidbiztonsagi ellendrzési tervet kell kidolgozni és vég
az eredményekrdl tdjékoztatni kell a jegyz6t.

Eves informacidbiztonségi ellendrzési tervet kell kidolgozni és vég
az eredményekrdl tdjékoztatni kell a jegyz6t.

Sebezhet6ség vizsgalati eszkdz beszerzése, sebezhetdség vizsgala
tatasa

A sebezhetdségi vizsgalatok eredményérdl jegyz6konyvet kell felve
dolgozni a sebezhet&ségek elhdritdsdanak a modjat. A jegyz6konyve
részére jovahagyas céljabdl meg kell kiildeni.

Az informacidbiztonsagi iranyitasi
informdcidbiztonsagi ellenérzési tervet és a sebezhetdségi vi
tesztek mélységét és gyakorisagat ugy kell megallapitani, hog
kontrollok nem megfelel6 mikodésébdl fakadd kockazatok n
egyenesen aranyban alljanak.

rendszer mérését,

6. tablazat - A Hivatal elvdrt biztonsdgi szintjének cselekvési terve

VI.2. Cselekvési terv a Hivatal elektronikus informacios rendszerei elvart biztonsagi osztalyai elérésére

A= lladr s,

O L I hhAabAaasAdA~ALhAam FAarlAl+FAL comnvimt mm AlAL+vA~Aam il

P YR 1 1 7
IMmEArmAamastAAace A ANcsArems v2am Al A A

AAAAlAm~ A LAt A ZecchrcmAcAmnl, AlAARA L As A cmmrirmmmtnAl AL AR Z c A e

i o~ -



Enyingi Polgdrmesteri Hivatal cselekvési terve az elvart biztonsagi osztalyok elérésre

VI.2.1. Cselekvési terv az elvart adminisztrativ védelmi intézkedések megvaldsitasara

A kovetkez6 tablazat az elvart adminisztrativ védelmi intézkedések megvaldsitasara készitett cselekvési tervet tartalmazza:

KOVETELMENYEK

77/2013.

l. biztonsagi osztaly

Il. biztonsagi osztaly
Informatikai biztonsagi stratégia

Informatikai biztonsagi szabalyzat

Pénzligyi er6forrasok biztositasa

Az intézkedési terv és mérfold-
kovei

Az elektronikus informaciés rend-
szerek nyilvantartasa

Az elektronikus informdacidbizton-
saggal kapcsolatos engedélyezési
eljaras

VAarl A9a+AlAarmaaicac: Ali4viecramA

Kockazatkezelési stratégia

I. biztonsagi osztaly

Szervezeti szintli alapfeladatok

Informacidbiztonsagi projekt ré-
szeként kidolgozandé.

Informacidbiztonsagi projekt ré-
szeként kidolgozandé.

A nyilvantartas elkészitése.

IBSZ részeként szabalyozasra kerdil.

Felelds

IBF

IBF

IBF

Kockazatelemzés

IDC7 viAcrAlAnt conbhAhrina“2cra Lavesl

nc

INTEZKEDESEK

Hataridé

2014. november

30.

2014. oktober

31.

2016. julius 1.

2014. oktober
31.

"™N11 AL+ AlLAr

SzMSz médc

A 2017.

tervezés s
fedezet bizt
informAacidbi
Liaddecnlra

Jelen inf
projekt kere

IBSZ részek
keral.



Enyingi Polgdrmesteri Hivatal cselekvési terve az elvart biztonsagi osztalyok elérésre

KOVETELMENYEK INTEZKEDESEK

77/2013. I. biztonsagi osztaly Il. biztonsagi osztaly I. biztonsagi osztaly FelelGs Hataridé 11. biztc
NFM R.
3.1.3.2. Rendszerbiztonsagi terv Valamennyi
rendszer

tervének elk

Személyi biztonsag IBSZ részek
kerdl.
Viselkedési szabalyok az inter- IBSZ részek
neten kerdl.
m Emberi tényezdket figyelembe vevo - személy - biztonsag
Eljdaras a jogviszony megszlinése- IBSZ-ben rogzitésre kerdl. IBF 2014. oktober
kor 31.
Fegyelmi intézkedések IBSZ-ben rogzitésre kerl. IBF 2014. oktober
31.
Tudatossag és képzés
Képzési eljarasrend IBSZ-ben rogzitésre kerdl. IBF 2014. oktober
31.
Biztonsag tudatossag képzés Informacidébiztonsagi projekt ré- IBF 2014. oktdber
szeként végrehajtasra kerdl. 31.

7. tablazat — Cselekvési terv az elvdrt adminisztrativ védelmi intézkedések megvaldsitasara

VI.2.2. Cselekvési terv az elvart fizikai védelmi intézkedések megvaldsitasara

A kovetkez6 tablazat az elvart fizikai védelmi intézkedések megvaldsitasara készitett cselekvési tervet tartalmazza:

KOVETELMENYEK INTEZKEDESEK

77/2013. | |. biztonsagi osztaly  Il. biztonsagi osztaly I. biztonsagi osz- FelelGs Hataridé Il. biztonsagi osztaly
NFM R. taly

m Fizikai és kornyezeti védelem




Enyingi Polgdrmesteri Hivatal cselekvési terve az elvart biztonsagi osztalyok elérésre

VI.2.3. Cselekvési terv az elektronikus informacids rendszerek elvart logikai védelmi intézkedéseinek megvalodsitasara

A kovetkez6 tablazat az elektronikus informacids rendszerek elvart logikai védelmi intézkedéseinek megvaldsitasara készitett cselekvési tervet tartalmazza:

Il. BIZTONSAGI OSZTALY KOVETELMENYEI INTEZKEDESEK

Sorszam Intézkedés tipusa Intézkedés

Erintett rendszer

Konfiguracidkezelés

Konfigurdcidkezelési eljarasrend IBSZ-ben kidolgozandé.
Alapkonfiguracid Informatikai rendszerek alapkonfiguraciéinak dokumentdldsa és karbantartasa.
Elektronikus informacids rendszerelem leltar Leltar elkészitése valamennyi szoftver- és hardverelem nyilvantartasba vételé-
vel.
A szoftverhasznalat korlatozasai IBSZ-ben kidolgozandé.
A felhasznal¢ altal telepitett szoftverek IBSZ-ben kidolgozandd.
Uzletmenet- (iigymenet-) folytonossag tervezése
Uzletmenet-folytonossagra vonatkozé eljarasrend Ugymenet folytonossagra vonatkozé eljarasrend kidolgozasa az IBSZ részeként.

Uzletmenet-folytonossagi terv informatikai eréforras Uzletmenet-folytonossagi terv kidolgozasa.
kiesésekre

Az elektronikus informacids rendszer mentései Mentési eljardsi rend kidolgozasa, és bevezetése a helyredllitasi kovetelmé-
nyek figyelembe vételével.

Az elektronikus informaciés rendszer helyredllitdsa és Informatikai rendszer 6sszeomldsa esetén a helyredllitasi id6k figyelembe
Ujrainditdsa vételével, a mentési eljdrasrend alapjan az érintett informatikai rendszer
helyredllitasa.

Karbantartas

Rendszer karbantartasi eljarasrend Karbantartasi tervet kell késziteni, melyben rogziteni kell a karbantartasra
vonatkozo elvardsokat, feladatokat, hataridéket, felel6soket, dontési folyama-
tokat és jogkoroket.

Valamennyi rendsz
Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz

Professional PE

Professional PE

Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz



Enyingi Polgdrmesteri Hivatal cselekvési terve az elvart biztonsagi osztalyok elérésre

Il. BIZTONSAGI OSZTALY KOVETELMENYEI

Sorszam Intézkedés tipusa

Azonositasi és hitelesitési eljarasrend
Azonositas és hitelesités

Azonosito kezelés

A hitelesitésre szolgald eszkdzok kezelése

Hozzaférés ellenGrzési eljarasrend
Felhasznaldi fiokok kezelése

Hozzaférés ellenGrzés érvényesitése

Rendszer- és informacidsértetlenségre vonatkozo eljaras-
rend

Hibajavitas

Kartékony kddok elleni védelem

cielyii ] Az elektronikus informacios rendszer felligyelete

INTEZKEDESEK

Intézkedés
zését, korlatozasat, vagy tiltasat.
Azonositas és hitelesités
IBSZ-ben kell rogziteni az azonositasi és hitelesitésre vonatkozé el6irdsokat.
Egyedi azonositdk Iétrehozdsa valamennyi felhasznald részére.
IBSZ-ben kell meghatarozni az azonosito kezelést és annak megfeleléen kell

megvaldsitani az adott informatikai rendszerben.

Az IBSZ-ben kell meghatdrozni a hitelesitési eljarasrendet és annak megfelels-
en kell kezelni a hitelesitésre szolgald eszkozoket.

Hozzaférés ellenérzése
Hozzaférés ellenérzési eljarasok kidolgozasa az IBSZ részeként.
Az IBSZ-ben elGirt médon a felhasznaloi fiokok kezelésének megvaldsitasa.

Az elektronikus informacios rendszereknek a hozzaférés ellenérzési eljaras-
renddel 6sszhangban érvényesitenitk kell a jévahagyott jogosultsagokat az
informaciékhoz és a rendszer eréforrasaihoz vald logikai hozzaféréshez.

Rendszer- és informacidsértetlenség

Az IBSZ-ben kell rogziteni a rendszer-és informacidsértetlenségre vonatkozo
eljdrasrendet.

Az IBSZ-ben kell szabalyozni a hibajavitds mddjat, a frissitések és a biztonsagi
frissitések telepitését, illetve azok el6zetes tesztelését.

Az IBSZ-ben kell kidolgozni a virusvédelmi eljarasokat és annak megfelel6en
kell megvaldsitani a kartékony kédok elleni védelmet.

Az IBSZ-ben kell meghatéarozni és annak megfelelen kell megvaldsitani az

Erintett rendszer

Valamennyi rendsz
Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz
Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz
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Il. BIZTONSAGI OSZTALY KOVETELMENYEI

Sorszam Intézkedés tipusa

INTEZKEDESEK

Intézkedés

Erintett rendszer

Naplézhaté események
Napldbejegyzések tartalma

A napldinformaciék védelme

A naplébejegyzések megbrzése

Naplégeneralds

cpeit i Rendszer- és kommunikaciovédelmi eljarasrend

ﬂ A hatarok védelme

A napldzas IBSZ-ben foglalt kovetelményeinek megfelel6en az informatikai
rendszerekben a napldzas megvaldsitasa.

A naplobejegyzésekhez bels6 rendszerdra hasznalata és a bejegyzések hitelesi-
tése az IBSZ-ben meghatarozott pontossaghoz.

A napldzas IBSZ-ben foglalt kovetelményeinek megfelelGen kell az informatikai
rendszerekben a napldinformacidk védelmét megvaldsitani.

A napldzas IBSZ-ben foglalt kovetelményeinek megfelel6en az informatikai
rendszerekben a naplézas megvaldsitasa.

A napldzas IBSZ-ben foglalt kovetelményeinek megfelel6en az informatikai
rendszerekben a naplézds megvalésitasa.

Rendszer- és kommunikaciévédelem
Az IBSZ-ben kell kidolgozni a rendszer- és kommunikacidvédelmi eljarasokat.

IBSZ-ben kell meghatarozni és annak megfelel6en kell megvaldsitani a hatarok
védelmét, azok felligyeletét és ellendrzését.

9. tablazat — Cselekvési terv a logikai védelmi intézkedésekre

Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz

Valamennyi rendsz



